r

@

Recoletos
Como prOteger la Consultores | Broker

empresa frente a

un ciberataque PABEMAR

CONSULTORIA EMPRESARIAL




Medidas basicas de prevencion, organizacion
de |la respuesta, continuidad de la actividad y
papel del ciberseguro dentro de una estrategia
de proteccion eficaz.

La ciberseguridad ya no es un asunto solo
técnico; es una cuestion de continuidad de
negocio, confianza y capacidad de
recuperacion.
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01 | CONTEXTO

El riesgo cibernético ya es riesgo de
hegocio

No se trata solo de “evitar ciberataques”. Se trata de poder
seguir operando, facturando y atendiendo a clientes
cuando un incidente afecta a sistemas, datos o
proveedores.

Operacion

Paradas, retrasos, dependencia del correo, ERP o0 accesos remotos.

Finanzas

Pérdida de ingresos, costes de recuperacion y presion sobre caja.

Reputacion y cumplimiento

Clientes, confianza, contratos y posibles obligaciones de notificacion.
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CSF MATURITY # Controls Assessed 124 /312 Average Control Gap 0.25 _E =
High Maturity Lo Maturity

TOP INDUSTRY CYBER SECURITY RISKS YOUR CYBER SECURITY RISKS

ALE (2 ALE ()

B Physical $5.4 M Social Engineering $12M
Ransemware S14M Ransomware $575K
Human Error $4653K Access or Privilege Misuse $253 K
Missing or poor encryption $192 K Physical $175 K

Compromised/Weak Credentials $85K Compromised/Weak Credentials 385K

REMEDIATION PROJECTS HISTORICAL MATURITY

Marme Priarity Related Risks  Avg Loss Project Cost Rasl CSF Control Progress

100
Project 1 Critical 3 2.35M B25 K 276% 80
Project 2 High 3 ™ BO0K 25% 50
20
OTHER FRAMEWOQRK HIGH PERFORMER = 5.00 .
MATURITY Apr'21  Jul'21 Cet'21  Jan 22
CURRENT TARGET LOVY PERFORMER - 200
NIST 800-53 Rev 4 65 73
Owverall High Perfomer == Low Parformer

Vision de direccion: priorizar, decidir y asignar recursos.




02 | PREVENCION

Las medidas basicas siguen siendo

las mas rentables

La mayoria de las empresas mejora mucho su exposicion
cuando hace bien lo esencial y lo mantiene en el tiempo.

. Autenticaciéon multifactor

. Actualizaciones y parcheo

B Copias de seguridad
seguras

Menos privilegios
. Concienciacion frente al
phishing

. Control de proveedores

Recoletos Consultores | Broker

Especialmente en correo, VPN,
paneles y cuentas con privilegios.

Reducen puertas de entrada
conocidas y vulnerabilidades
explotables.

Protegidas, separadas y probadas
periddicamente.

Cada persona accede solo a lo que
necesita para trabajar.

El usuario debe saber detectar,
parary escalar.

La seguridad también depende de
terceros con acceso o servicios
criticos.
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CYBER SECURITY SLIDE

Make a big impact with our professional slides and charts

TITLE O1

Make a big impact with professional
slides, charts, infographics and more.

TITLE 02

Make a big impact with professional
slides, charts, infographics and more

TITLE 03

Make a big impact with professional \
slides, charts, infographics and more \/

TITLE 04

Make a big impact with professional
slides, charts, infographics and maore

La prevencion eficaz no es sofisticacion: es disciplina.




03 | PERSONAS Y PROVEEDORES

El primer vector suele ser humano

O externo

Correo, credenciales, accesos remotos y terceros concentran
gran parte del riesgo inicial.

Tres mensajes para direccion:

1 Phishing mejorado

Mensajes urgentes, creibles y cada vez mas personalizados.

2 Credenciales criticas
Una cuenta comprometlda abre la puerta a fraude, suplantauon (0]
ransomware.

3 Cadena de suministro

Un proveedor con acceso 0 una dependencia clave puede
interrumpir la actividad.
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CYBER SECURITY SLIDE

TITLEO1

Conclusion practica

La tecnologia ayuda, pero la empresa necesita

procedimientos simples: verificar antes de pagar, elevar
dudas rapido, revisar accesos y exigir seguridad minima a sus
proveedores.




04 | RESPUESTA

Cuando hay incidente, improvisar
sale caro

La respuesta debe estar organizada antes del incidente: quién
decide, quién contiene, quién comunica y quién documenta.

Primeras decisiones:

1 Confirmar el incidente y contenerlo.
2 Aislar equipos, accesos o cuentas afectadas.
3 Activar al equipo de crisis y repartir roles.

4 Preservar evidencias y registrar hechos.

5 Valorar impacto operativo, legal y
reputacional.

Ransomware: la posicion de partida es no pagar. Y si hay brecha

de datos personales con riesgo, puede existir obligacion de
notificar a la AEPD en 72 horas.
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CYBER INCIDENT RESPONSE

Response Activity
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05 | CONTINUIDAD m
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Continuidad: seguir prestando
servicio

La resiliencia exige saber qué procesos son criticos, cuanto
tiempo pueden parar y cOmo se opera mientras se recupera la
tecnologia.

Cuatro preguntas de continuidad

Qué proceso no puede parar

Ventas, atencion al cliente, cobros, produccion o logistica.

Cuanto tiempo es asumible

Definir umbrales reales de parada y pérdida aceptable.

Como seguimos comunicando

Canales alternativos si el correo o los sistemas caen.

Cémo recuperamos y probamos

Backups, restauracion y ejercicios para no descubrir fallos en
caliente.
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06 | CIBERSEGURO

Ciberseguro: proteccion complementaria

Su funcion es ayudar a absorber impacto economico y
operativo, y activar recursos especializados cuando el incidente
ya se ha producido.

Qué aporta

e respuesta y coordinacion de especialistas

e restauracion y gastos de recuperacion

e posible cobertura por interrupcion de negocio
e apoyo ante reclamaciones vy terceros

e una via ordenada para gestionar la crisis

Qué no reemplaza

No evita el ataque, no arregla procesos deficientes
y no elimina limites, condiciones o exclusiones de
poliza.
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Digital insurance icon
with cyber security
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COBERTURAS

GESTION DE
INCIDENTES )
PROTECCION

DE DATOS
RESPONSABILIDAD

CIVIL :
EXTORSION

CIBERNETICA
FRAUDE

CIBERNETICO

DANOS
PROPIOS
AL
HARDWARE
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Una estrategia eficaz combina Consultores | Broker
prevencion + respuesta + continuidad +
seguro

Hoja de ruta sugerida para 90 dias

0-30 dias 30-60 dias 8 60-90 dias
MFA en accesos criticos : .,
Inventario minimo de activos Plan de respuesta simple Prueba de restauracion
oveedores Y Roles de crisis y comunicacion Revision de continuidad
P Formacion contra phishing y fraude Analisis de encaje del ciberseguro

Backups revisados y protegidos

“La pregunta correcta no es si mi empresa puede sufrir un ciberataque. La pregunta correcta es
si estamos preparados para resistirlo, responder y sequir adelante.”
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