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9%

Infracciones penales en 2023 fueron ciberdelitos

https://www.expansion.com/sociedad/2024/03/28/6605a8be468aeb41218b457d.html
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Estafa hijo en apuros EStafa del “ I i ke”

Estafas falsas inversiones

Phishing / Smishing

Business Email Compromise

Malware

Estafas comerciales
Estafa del falso empleado bancario

Estafas falsos técnicos de suministros

K CaixaBank




Distribucion del fraude (2024)

Malware
2%

Phishing

1%
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Evolucion fraude por tramos edad (2024)

G.Silenciosa
(79-96 anos)

3%

Baby Boomers
(60-78 aros)

Genereacion X
(44-59 anos)

25%

Millenials
(28-43 anos)

29%

Generacion Z
(12-27 anos)

26%
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¢ ENn que se basa su exito?




Uso de técnicas para dar credibilidad
a la suplantacion
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Mensaje de texto
hoy, 12:36

Suplantacion de remitentes

detectado intentos de acceso

sospechosos a su cuenta,
verifique sus datos aqui

Pulsa para cargar la
previsualizacion

cuenta-de-seg.. >

7K CaixaBank




900 404 090

Suplantacion de num. de telefonos




Creacion de perfiles falsos

SETTINGS

Swipe with Friends

7K CaixaBank

Match with groups of friends nearby.



Validacién de seguridad

Realizando validacién de seguridad...

el sistema de seguridad. Este proceso puede demorar algunos minutos y podran

@ Informamos que para su mayor seguranza, estamos haciendo una validacién en
ser solicitados datos para comprobar la titularidad de la cuenta. Por favor, sea paciente.
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Manipulacion y sugestion
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“Hay que hacer un
pago urgente”
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“Tengo una oferta de empleo
para ti, por solo dar 3 likes a
un anuncio, vas a recibir 10
euros”

K CaixaBank




“Enviame toda la informacion
financiera actualizada de forma
urgente ya que sino perderemos la
oportunidad de inversion”

K CaixaBank




“Papa, se me ha roto el movil
y no puedo llamar, enviame
un whatsapp a este numero

de telefono”

K CaixaBank







Principales fraudes
y estafas
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FACTURA

FECHA DE LA FACTURA NUMERO DE FACTURA
14 do Junio do 2022 760
TOTAL: 10.622,59€
FACTURA A: NOMBRE CONTACTO DIRECCION
Emprosa victima *+34 666 5355 444 Callo Bornplo 25 Bj

empressvicima@ompresacom 08000 Bareslona

Fraude facturas falsas

NO  TIPO DE ARTICULOD DESCRIPCION ary PRECIO IMPORTE
o Nomixe del articulo Desatipeion 1 1.000¢C 1.000¢C
02  Nombee deol articudo Doscripcion 2 750C 1.500C
1<} Nomibro dol articulo Dosaripoion 1 20004 2.000C
2] Nomibve del articulo Descripeidn 1 1.300C 1.300C
os Nomibre del articulo Desctipeion 1 1.800C 1.800C
06 Nombre del articulo Deseripeidn 1 999 P99C
o7 Nombre dol articulo Descripcidn 1 180C 180C
SUBTOTAL B.7T9C

FISCALIDAD (21%)  1.843,50¢

TOTAL GENERAL 10.622,50¢
FORMA DE PAGO: NOMBRE DEL BANCO NUMERO DE CUENTA TITULAR DE LA CUENTA
CAIXABANK ES40 2100 3002 0922 0047  Empresa proveodora S. L

6414

=R0@80 08 0000« 2NO+2W0" ma ¥
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FACTURA A: FACTURA: 122456
FECHA FACTURA 01.07.2024
FECHA VENCIMIENTO 01.08.2024

DESCRIPTION UNIDAD CANTIDAD TOTAL
Producto A 100 1 21.363,85¢€
Producto B 100 1 21.363,85¢
Producto C 100 1 21.363,85C
Producto D 100 1 21.363,85(
Producto E 100 1 21.363,89¢C
SUBTOTAL SIN IVA 106.819,29

IVA 21%

FORMA DE PAGO
NOMEBRE DEL BANCO: CAIXABANK
TITULAR DE LA CUENTA:

NUMERO DE CUENTA: ES14 2100 1234

9K CaixaBank




FACTURA A: FACTURA: 123456
FECHA FACTURA 01.07.2024
FECHA VENCIMIENTO 01.08.2024

DESCRIPTION UNIDAD CANTIDAD TOTAL
Producto A 100 1 21.363,85C
Producto B 100 1 21.363,85C
Producto C 100 1 21.363,85C
Producto D 100 1 21.363,85¢C
Producto E 100 1 21.363,89¢€
SUBTOTAL SIN IVA 106.819,29

IVA 21%

TOTAL 135.214,29€

FORMA DE PAGO
NOMBRE DEL BANCO: ING DIRECT
TITULAR DE LA CUENTA: .

NUMERO DE CUENTA: ES19 1465 1234

9K CaixaBank
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< Enviado

+ Con indicador

Y Borradores

Mensajes recuperado.

2 Entrada

Y Borradores

7 Erviado

2 No deseado

Papeiera

& Archivado
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Elementos eliminados
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3 Trash

] trashFolder:Deleted

< CaixaBank

CERTIFICA:

$ TITULAR de la cuenta cuyos datos se especifican a continuacion

Que ﬁtm consta in nuestros registros, _ con CIF/NIF

IBAN: | ES25 2100 7272 1622 0015 1550
BIC/SWIFT | CAIXESBBXXX
MONEDA DE LA CUENTA:| EUR

Y para que conste y surta efectos donde proceda, se oxpide ol presente Certficado

Fecha: 05.07 2021

B @ 3  Q 8 » Jue1djun 2036
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Fraude facturas falsas

Mensaje Formato  Ventana  Ayuda B @ 2 = Q 2 » Jelbjun 2036
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Fraude numero 1 en empresas y autbnomos
FACTURA

FECHA DE LA FACTURA NUMERO DE FACTURA
14 do Junks do 2022 760

Investigacion exhaustiva de clientes
y proveedores

TOTAL: 10.622,59€

FACTURA A: NOMBRE CONTACTO DIRECCION

Emprosa victima +34 666 555 444 Callo Bomplo 25 B
empresavicima@ompresacom 08000 Barcelona

S, = o ey e Habitualmente compra de dominios nuevos

£ Jemitie ot - No suelen modificar el importe de las facturas
Habitualmente viene acompanado de un

ORATONE WA AR e e certificado titularidad falso

CAIXABANK ESA0 2100 3002 0922 0047  Empresa proveedora S.L
6414

B0 e@B0 6@ 0000~ RO+ OWOT mE¥

Las victimas suelen tardar en detectarlo
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Mensaje recibido
De: ALFONSO MORENO [DIRECCION GENERAL]

Asunto: Rv: URGENTE - Operacion confidencial

Bueno, te explico.

En este momento estamos realizando una operacion en relacion a la adquisicion de una sociedad extranjera.

Esta operacion es estrictamente confidencial y nos obliga a no hablar de esto con nadie de momento en la empresa, ni por
teléfono, ni por mensaje o en persona.

Contacta ahora mismo al Sr. Adrian Clamp (adrian.clamp@kpmg-consulting.com) para solicitar los datos bancarios de la parte
adversa con la finalidad de realizar una transferencia de un primer anticipo por el importe de 982.765,00 EUR (valor a fecha).
(Hay que mencionar la referencia del informe en el correo factura 2557/8)

El anticipo debe ser dividido en transferencias separadas:

1) 487.088,00 EUR

2) 495.677,00 EUR

Si es necesario que firme yo mismo la orden de transferencia, me la envias por este medio y te la devuelvo firmada.

P.D. Por motivos de confidencialidad, tenemos que comunicarnos Unicamente a través de mi correo electrénico privado, para
poder hablar sobre el tema sin riesgo a que se divuigue y para respetar las normas de esta operacion.

Es obligatorio no hacer ningun comentario sobre este informe incluso en mi presencia, ni tampoco por teléfono, mensaje o
realizar algun comentario a un tercero sobre este tema, Gnicamente a través de mi correo electronico privado segun el
procedimiento que ha establecido el despacho kpmg.

Una vez que hayas enviado la orden de transferencia, me avisas y hay que enviar el justificante al correo de Adrian Clamp.

Confio en ti.

Un saludo,

BB reovwn [ reseonoen |

K CaixaBank

Fraude del CEO



E [ESTRICTAMENTE COMFIDENCIAL] = Solicitud informacion de la empresa e instrucciones - Qutlook - Google Chrome

@ about:blank

1] Eliminar =1 Archivar (U Informar & Responder

Zoom ) Leido / No leido ¢ Clasificar [ Marcar/Desmarcar = Imprimir

[ESTRICTAMENTE CONFIDENCIAL] — Solicitud informacidn de la empresa e instrucciones

R Raul Olivares <rolivares@ceosuplantado.com>

Para: Roberto

*~ Responder %~ Responder atodos

Buenos dias Roberto,

Te escribo con caracter de extrema urgencia. Actualmente me encuentro en una reunion
importante fuera de la oficina y necesito que autorices una transferencia critica para una
transaccion sensible que estamos cerrando. La situacion es delicada y debe manejarse con la
mayor confidencialidad.

Un abogado externo, Javier Abogados 5.L., se pondra en contacto contigo para
proporcionarte los detalles especificos de la transferencia y guiarte en el proceso. Por favor,
sigue sus indicaciones sin involucrar a ningin otro miembro del equipo, ya que la transaccion

todavia no es de dominio pdblico.

Javier se asegurara de gque todo se maneje conforme a la legalidad y me actualizara una vez

que la transterencia esté completa. Tu rapida accion en este asunto es crucial.

Confio en que puedes manejar esto con discrecidn.

Raul Olivares
CEQ, Empresa 5.L.
Maovil: 626 987 654

rolivares@ceosuplantado.com

Empresa S.L.

.-

]
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a1
mEENVIAr

Lun 22/10/2024 11:34



E [ESTRICTAMENTE CONFIDENCIAL] = Indicaciones de los pagos a realizar - Outlook - Google Chrome

@ aboutblank

TJ Eliminar T Archivar () Informar

F -5

v Responder & Zoom & Leido / No leido ¢ Clasificar [ Marcar/Desmarcar = Imprimir

[ESTRICTAMENTE CONFIDENCIAL] - Indicaciones de los pagos a realizar

Javier Abogados S5.L. <javierabogados@abogadosuplantado.com> * HResponder = Responder a todos

Para: Roberto

Estimado Roberto,

Espero que se encuentre bien. Mi nombre es Javier Campos, abogado externo gue representa a Radl Olivares en una operacion
confidencial que estamos a punto de cerrar.

Es importante que esta transaccion se complete hoy mismo para garantizar que todos los términos de la adquisicion queden asegurados.
e proporciono a continuacion los detalles bancarios para proceder con la transferencia. Por favor, asegtirese de seguir estos pasos con

precision para evitar retrasos.

Aqui estan los detalles de la cuenta bancaria del destinatario:
Banco: Banco Popular Chino

Niumero de cuenta: 08124567893

Cédigo SWIFT: BCFLHKAA

Cantidad: 50.000,00€

Es fundamental que mantenga este asunto de manera confidencial, ya que la transaccion adn no ha sido anunciada publicamente y
cualquier filtracidon podria atectar su éxito.
Una vez que la transferencia esté realizada, le agradeceria que me confirmara por correo electrdnico o me enviara una copia del

comprobante de la transaccidn para nuestros registros.

Si tiene alguna duda o requiere mas detalles, no dude en ponerse en contacto conmigo directamente.
Gracias por su cooperacion y discrecion.

Atentamente,

Javier Campos

Asesor luridico, Javier Abogados 5.L.
Teléfono: 636 123 456

o

Reenviar |33

Lun 22/10/2024 11:51



Mensaje recibido —B8X
De: ALFONSO MORENO [DIRECCION GENERAL]

Asunto: Rv: URGENTE - Operacion confidencial

Bueno, te explico.

En este momento estamos realizando una operacion en relacion a la adquisicion de una sociedad extranjera.

Esta operacion es estrictamente confidencial y nos obliga a no hablar de esto con nadie de momento en la empresa, ni por
teléfono, ni por mensaje o en persona.

Contacta ahora mismo al Sr. Adrian Clamp (adrian.clamp@kpmg-consulting.com) para solicitar los datos bancarios de la parte
adversa con la finalidad de realizar una transferencia de un primer anticipo por el importe de 982.765,00 EUR (valor a fecha).
(Hay que mencionar la referencia del informe en el correo factura 2557/8)

El anticipo debe ser dividido en transferencias separadas:

1) 487.088,00 EUR

2) 495.677,00 EUR

Si es necesario que firme yo mismo la orden de transferencia, me la envias por este medio y te la devuelvo firmada.

P.D. Por motivos de confidencialidad, tenemos que comunicarnos Unicamente a través de mi correo electrénico privado, para
poder hablar sobre el tema sin riesgo a que se divuigue y para respetar las normas de esta operacion.

Es obligatorio no hacer ningin comentario sobre este informe incluso en mi presencia, ni tampoco por teléfono, mensaje o
realizar algun comentario a un tercero sobre este tema, Gnicamente a través de mi correo electronico privado segun el
procedimiento que ha establecido el despacho kpmg.

Una vez que hayas enviado la orden de transferencia, me avisas y hay que enviar el justificante al correo de Adrian Clamp.

Confio en ti.

Un saludo,

| R reowsn [ neseonoen

K CaixaBank
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' Mayor especializacién y sofisticacién

e Gran poder persuasion y manipulacion

Frecuencia medio-baja

o

Genera gran dano economico en las victimas

Investigacion exhaustiva de la empresa
y trabajadores

_

/

Las victimas suelen tardar en detectarlo




Validacién de seguridad

Realizando validacién de seguridad... a a e

@ Informamos que para su mayor seguranza, estamos haciendo una validacion en

el sistema de seguridad. Este proceso puede demorar algunos minutos y podran
ser solicitados datos para comprobar la titularidad de la cuenta. Por favor, sea paciente.

Qo
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]
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Validacién de seguridad

Realizando validacién de seguridad...

el sistema de seguridad. Este proceso puede demorar algunos minutos y podran

@ Informamos que para su mayor seguranza, estamos haciendo una validacién en
ser solicitados datos para comprobar la titularidad de la cuenta. Por favor, sea paciente.
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13:12

@ Q, Busqueda

The Wealth Today

Promocionado

)

~/ Discover a new realm of possibilities and invest in our
innovative project that promises to provide ... ver mas

INFORME ESPECIAL: la

ultima inversion de Gerard

Piqué asombra a los

expertos y aterroriza a los

grandes bancos

Ya hay espanoles que se estan o o

embolsando millones de euros desde sus s a as a sas I nve rs I o n es
casas gracias esta "laguna dorada" -

¢Pero es legal?

- Otras Fuentes -

ELCOMERCIO Levante dm ABC ELPAIS

—_— Gerard Piaué ha revelado una nueva inversién hasta
Qo ‘ i) S
L, H- = =

Inicio Mi red Publicacién Notificaciones Empleos

7K CaixaBank



13:12

@ Q, Busqueda

The Wealth Today

Promocionado

o

~/ Discover a new realm of possibilities and invest in our
innovative project that promises to provide ... ver mas

INFORME ESPECIAL: la
ultima inversion de Gerard
Piqué asombra a los
expertos y aterroriza a los

grandes bancos

Ya hay espafoles que se estan
embolsando millones de euros desde sus
casas gracias esta "laguna dorada" -
¢Pero es legal?

Otras Fuentes

ELCOMERCIO Levante dm ABC ELPAIS

<= |

Gerard Piaué ha revelado una nueva inversién hasta
Qe [ =3
@ as 2 =

Inicio Mi red Publicacién Notificaciones Empleos

Estafas falsas inversiones

Frecuencia muy alta

Captacion de victimas a través de publicidad en redes sociales o
buscadores

Gran poder persuasion y manipulacion

Importes crecientes

Las victimas suelen tardar en detectarlo

0000

K CaixaBank




Javier

Hola Papa, este es mi neuvo
numero. Mi telefono esta roto.

Puedes enviarme un whatsap
mensaje a traves de whatsapp?
No peudo llamar. Numero:

Estafa hijo en apuros

?K CaixaBank




' 29 @ S0 93%8 ) 1129 2

(—: +34 632 43 37 07 me L (-‘ +34 632 4337 07

Hola hija! Todo bien? .., tengo un pequefio problema

. _ Puedes ayudarme con eso?
Si contigo?

h  Neiigs
Como me has enviado un SMS que este QU S8.118 PSSO ‘

era tu nuevo telefono
Una cosa, jJustamente tengo que pagar

un factura hoy urgentemente, y no puedo
entrar en la aplicacion de mi banco, ya
que esta bloqueada durante 24 horas.

Si, guardado! Que tal estas? 45 4 Si pudieras transferir el dinero, mafiana
mismo te lo ingreso a tu cuenta. Te lo
Estoy bien agradeceria mucho

Si, ¢estas guardando este?

- Aa?
Como estas? Factura de que? Que has comprado

‘ : ahora?
Bien, aun en el trabajo .,

Es otro billete viejo que se me olvido

Y que le pasé a tu antiguo teléfono? Ahora la factura se ha incrementado.

) Si no pago hoy, se volvera a aumentar
Esta roto

Que hiciste? ;44 Billete de que?
Cayo al agua Desde mi laptop y teléfono
Tambien se estropeo el laptop? ..

No, todavia tengo que pagarlo.
tengo un pequero problema




Javier

Hola Papa, este es mi neuvo
numero. Mi telefono esta roto.

Puedes enviarme un whatsap
mensaje a traves de whatsapp?
No peudo llamar. Numero:

Estafa hijo en apuros

@ Frecuencia muy alta
@ Apela a los sentimientos

@ Uso de pagos inmediatos
@ Importes variados y peticiones reiterativas

?K CaixaBank




Recomendaciones







CaixaBank




‘AAA‘.‘[L)L‘I ng,‘s T .
Zahlung des -
llSChafters_

__wirbt 85 el T Gese
X rhlos>s < N
1 Ist die Zahlung des riz
erlangen, SO kann d
teigerung verka
ng des ausge

| Soweit eine Stammeinlac
durch Ve '-wuaf des Ge .

noch

o€
P oZEs i
e ubrigen Gesellscl af : 79 9 _
eile ;1l1t’zubr‘ix1g011. 2E (% § :E
werder mnac L yed a

t
erlangen sind,

orl- \")11 - - -

o after ¢ befreit werden. 4
Cesellse haftsvertrag kann best
~nnbectrage der Geschift
(Nachschiusseg

in den §§ 21 bis 24 be ".

Jhlungen










K

CaixaBa nkProtgct"News

% x CaixaBank & @caixabank -
o

¢Llamadas telefénicas o anuncios que prometen grandes beneficios
econémicos? jCuidado! Podrian ser estafadores que se hacen pasar por
brékers o gestores de inversion. Te explicamos cémo funciona esta estafa

Sigue siempre las siguientes recomendaciones de seguridad de CaixaBank: bit.ly/33WgQuo

Aviso importante para ti, Natalia margarita

Ante el &, #ciberfraude ¢ #ciberseguridad §

Nunca facilites tus claves secretas ni datos bancarios, si te los piden por email, SMS o a través de una llamada telefonica.

* Usa el sentido comun si recibes llamadas telefénicas o emails pidiéndote hacer alguna operacion bancaria de forma urgente o poco habitual. No tengas prisa, desconfia y no hagas
nada de lo que te pidan sin haberte asegurado de verificar correctamente que la operacién es legitima.

* Sirecibes emails o SMS de remitentes sospechosos, evita abrir los enlaces o archivos adjuntos.

En caso de duda o sospecha, ponte en contacto con nosotros a través de tu gestor o del teléfono de atencion al cliente 24 h: 900 40 40 90.

Contactar con Mi Gestor

Inversiones fantasma

Ciberestafas para robar el dinero de
donaciones a Ucrania

Gracias por tu confianza.

Asi funciona la estafa qué
=Menu Q §  Buscar :K CaixaBank @ |[ldentificac ¥ __ Contrasena pUEde COSta rte tus a horros Cuidado con las ciberestafas que utilizan como gancho la crisis humanitaria en Ucrania

para conseguir tus datos y tu dinero.

Lo dltimo Consejos de seguridad PSD2 Fraude digital CaixaBank Protect
Ver mas

1\ Mi TAMBIEN

HE Pne &

Fraude digital

Mas seguridad en tus conexiones a
CaixaBankNow

!
Ic-:r?g:tr::ngaunii‘;a n Ahora, en CaixaBankNow, puedes consultar y
gestionar los dispositivos vinculados a tu

¢ p
Un podiast do g CatzaBank f usuario de CaixaBankNow, Descubre c6mo
No declares tus imp a los ciberdeli ¢Este nimero que llama es de un conocido o es el de un : utilizarlo y ten un mayor control de i banca
Todo lo que necesitas saber para una declaracién de la renta segura. ciberdelincuente? digildl_
En el fraude telefénico, el ciberdelincuente utiliza cada vez técnicas mas o 4
sofisticadas para poder engafar. A mi tamblen me pasa

Al Se infarmarian

CaixaBank
» Ultimo episodio

La tecnologia parece haber avanzado a mayor
velocidad que nuestros conocimientos para

Fusién CaixaBank-Bankia, el pretexto perfecto para los Inversiones fantasma: asi funciona la estafa que puede costarte tus
cberdelncucntes ahostes dominarla. Somos conscientes de que la ola = MAS
Los ciberdelincuentes aprovechan ocasiones como esta para aumentar “Grandes beneficios en muy poco tiempo”, Esta es la promesa que hacen
sus estafas via phishing o SMS. Mantente alerta con estos consejos. los ciberdelincuentes cuando quieren robar tu dinero. d
Educacion
». Y Y ’
i _ , o .
. Episodios
:
N {
) v ‘ MARTES
N .
. 2 A ! Llamadas inesperadas
seguridadigteal . B e e AN _ , Te llama un nimero desconocido. Se presentan
Alerta de fraude masivo por SMS. Protégete con estos consejos de Cuando las redes sociales de citas se convierten en una oportunidad !
SERUICA e T L aTas, son del banco. Muy educados, formales y

Fal CaixaBank



Muchas gracias por vuestra atencion




Oscar Enrigue Morales
CaixaBank. Seguridad




